Anlage 2

Tatigkeiten aus Sicht der handelnden Personen'

Schulleiter
Verantwortung fiir Richtigkeit der Verarbeitung § 2 Abs. 2
personenbezogener Daten
5 = Erarbeitung Datenschutzvorkehrungen, insb. § 2 Abs. 5
= g Richtlinien und Anweisungen _
T Zustandigkeit flr die Einrichtung und Anderung von § 4 Abs. 5
& g Verarbeitungstatigkeiten und -verfahren
e g Vertrauensvolle Zusammenarbeit Schulleiterin oder §6 Abs. 1
5 é Schulleiter, DSB, Systembetreuer, IT-Sachgebiet,
Personen mit zusatzlichen datenschutzrechtlichen
Aufgaben
Unterstiitzung des DSB bei allen Datenschutzfragen § 8 Abs. 1
° Benennung DSB §2Abs. 4
S Erstmalige Erarbeitung sowie Erstellung der einzelnen | § 9 Abs. 1
'§ § Beschreibungen der Verarbeitungstatigkeiten
§ q@ Flhren des Verarbeitungsverzeichnisses (auBer Abgabe | § 2 Abs. 6
< 2 an DSB nach § 5)
%‘) Dann: Priifung des Verarbeitungsverzeichnisses auf §9 Abs. 4
Volistéindigkeit und Richtigkeit
e e Meldung von Datenschutzverletzungen an den § 10 Abs. 3
'E g g Bayerischen Landesbeauftragten fiir den Datenschutz
a0 § § Entscheidung liber Benachrichtigung betroffener § 10 Abs. 4
®» 5 o Personen
§ g § Einleitung von Abhilfemallnahmen bei § 10 Abs. 5
Datenschutzverletzungen
‘ Abschluss von Vertragen zur Auftragsverarbeitung ‘ §11
Systembetreuer
Unterstiitzung Schulleiter bei korrekten § 2 Abs. 2
Datenverarbeitung
° S Vertrauensvolle Zusammenarbeit Schulleiter, DSB, §6 Abs. 1
2 'CEU Systembetreuer, IT-Sachgebiet, Personen mit
@S zusatzlichen datenschutzrechtlichen Aufgaben durch
% E geeignete Verfahren
g ® Unterstiitzung Schulleiter bei Erarbeitung § 2 Abs. 5
G Datenschutzvorkehrungen, insb. Richtlinien und
Anweisungen
Unterstiitzung des DSB bei allen Datenschutzfragen § 8 Abs. 1

! Falls gemaR der Geschiftsordnung eine anderweitige Aufgabenzuweisung erfolgt, muss Anlage 2
entsprechend angepasst werden.
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Festlegung techn. MaRnahmen §3
- Information der Beschéftigten §7
€ _C‘:':' go Entscheidung (iber Benachrichtigung betroffener § 10 Abs. 4
%’ 2 E Personen
g g2 Einleitung von AbhilfemalRnahmen bei § 10 Abs. 5
>58¢ Datenschutzverletzungen
Datenschutzbeauftragter (DSB)
Unterstlitzung Schulleiter bei korrekten § 2 Abs. 2
5 & Datenverarbeitung
= g Unterstiitzung Schulleiter bei Erarbeitung §2Abs. 4
s B Datenschutzvorkehrungen, insb. Richtlinien und
&g Anweisungen
g g Vertrauensvolle Zusammenarbeit Schulleiter, DSB, §6 Abs. 1
5 é Systembetreuer, IT-Sachgebiet, Personen mit
zusatzlichen datenschutzrechtlichen Aufgaben durch
geeignete Verfahren
o Stellungnahme vor erstmaligen Einsatz automatisierter | § 8 Abs. 2
'QCD c S Verfahren
S o ;_—: Beteiligung beim Einsatz von Videoliberwachung § 8 Abs. 3
__g A E Beteiligung vor dem Einsatz neuer Fachverfahren und § 8 Abs. 4
_'g = datenschutzrechtlich bedeutender Anschaffungen
- Prifung der Vertrage zur Auftragsverarbeitung §11
- . MBahich-£al loc Vorarboi chei 55
§ v % Dann: Priifung des Verarbeitungsverzeichnisses auf § 9 Abs. 4
< E gﬂ & Vollstandigkeit und Richtigkeit
528 < Moglich: Koordinierung bei Erfillung §5
0w g Q Betroffenenrechte
§ > ‘%ﬂ Moglich: Schulung von Beschéftigten §5
© < Moglich: Meldung Datenschutzverletzungen §5
e e Information des Schulleiter tiber Kenntnis von § 10 Abs. 2
EsS g Datenschutzverletzungen
a0 § % Einschatzung der Meldepflicht bei § 10 Abs. 2
@5 o Datenschutzverletzung
§ g § Einschatzung der Benachrichtigungspflicht bei § 10 Abs. 2
Datenschutzverletzung
Mitarbeiter des IT-Sachgebiets des Sachaufwandstragers
5SS &D c < o Unterstiitzung Schulleiter bei korrekten § 2 Abs. 2

Datenverarbeitung
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Unterstiitzung DSB bei Festlegung techn. MaBnahmen | § 3
Unterstiitzung des DSB bei allen Datenschutzfragen §8(1)
Mitarbeiter Schule
5 = Meldung von VerstoRen an Schulleiter oder DSB § 6 Abs. 2
= g § 10 Abs. 1
c @©
o <
& GE) Unterstlitzung des DSB bei allen Datenschutzfragen § 8 Abs. 1
2 E Meldung neuer Verarbeitungstatigkeiten und § 9 Abs. 2
5 @© .
5 é wesentlicher Anderungen ans
Verarbeitungsverzeichnis
Personen mit zusatzlichen datenschutzrechtlichen Aufgaben
Unterstiitzung Schulleiter bei korrekten § 2 Abs. 3
Datenverarbeitung
5 = Erfillung der Informationspflichten nach Art. 13 bzw. §4 Abs. 2
< g Art. 14 DSGVO in ihrem Zustandigkeitsbereich und
< § Sicherstellung des ordnungsgemaRen Vollzugs der
& ‘GEJ Verarbeitungstatigkeiten und -verfahren
2 E ordnungsgemaR
S ©
5 é Unterstitzung des DSB bei allen Datenschutzfragen § 8 Abs. 1
Unterstiitzung von Schulleiter oder DSB bei Priifung §9 Abs. 4

des Verarbeitungsverzeichnisses auf Vollstandigkeit
und Richtigkeit
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Anlage 3
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Schaubild zum Umgang mit Datenschutzverletzungen
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Erlduterung:

Pflicht zur Meldung an Aufsichtsbehorde (Art. 33 DSGVO) bzw. Pflicht zur Benachrichtigung der

betroffenen Person (Art. 34 DSGVO), da die entsprechenden Voraussetzungen vorliegen;

Keine Melde- bzw. Benachrichtigungspflicht, da die entsprechenden Voraussetzungen nicht

vorliegen

X
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Anlage 4 (zu § 4)

Zuweisung nach § 4 Abs. 1 Datenschutz-Geschaftsordnung

(Personen mit zusatzlichen datenschutzrechtlichen Aufgaben)

Der Schulleiter weist den untenstehenden Personen fiir ihren entsprechenden

Zustandigkeitsbereich (z.B. Fachbereich) die Verantwortung fir die Beachtung der in § 4 Abs.
2 aufgefiihrten Verpflichtungen (Sicherstellung der Erfiillung der Informationspflichten und

des ordnungsgemdpfSen Vollzugs der Verarbeitungstdtigkeiten und —verfahren) zu?:

Name und
Vorname der Person mit
zusatzlichen
datenschutzrechtlichen
Aufgaben

Zustandigkeitsbereich,
fiir den die
Verantwortung nach
§ 4 Abs. 2 der
Geschiftsordnung
zugewiesen wird

Datum der
Zuweisung

Unterschrift der Person
mit zusatzlichen
datenschutzrechtlichen
Aufgaben

Unterschrift des
Schulleiters

2 Die Zuweisung nach § 4 Datenschutz-Geschiftsordnung ist nur an Personen moglich, die hierfiir personlich
geeignet sind. Weiterhin missen die Personen eine gewisse organisatorische Verantwortung an der Schule

tragen, hierfir kommen insbesondere Fachbetreuer, Fachbereichsleiter, Verbindungslehrkrafte, der

Wettbewerbskoordinator oder der Vorsitzende des Elternbeirats in Betracht. Die Zuweisung muss nicht an eine
gesamte Gruppe erfolgen, sondern kann auf einzelne, geeignete Personen mit organisatorischer Verantwortung
beschrankt sein (z.B. einzelne Fachbetreuer).
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Anlage 5

Nutzung privater Endgerate fiir dienstliche Zwecke

(vgl. KMBek zum Vollzug des Datenschutzrechts an staatlichen Schulen vom 14. Juli 2022, Nr. 3.2.4)

1. Aligemeines
(zu VollzBek DS — Schulen, Nr. 3.2.4, Satze 1 und 2)

Die Verarbeitung personenbezogener Daten fiir schulische Zwecke ist grundsatzlich nur auf
schulischen Endgeraten zuldssig. Soweit Lehrkraften und sonstigem schulischen Personal (im
Folgenden: Lehrkrafte) kein geeignetes schulisches Endgeréat zur Verfligung steht, diirfen
personenbezogene Daten ausnahmsweise auf privaten Endgeriten verarbeitet werden.?

Ob und inwieweit private Endgerate zur dienstlichen Verarbeitung personenbezogener Daten
verwendet werden diirfen, entscheidet die Schulleitung. Sie bestimmt auch, welche Anwendungen
hierbei genutzt werden diirfen (z.B. durch Fiihren einer Softwareliste).

Alle Lehrkrafte, die private Endgerate nutzen, geben die ,Erklarung zur dienstlichen Nutzung privater
Endgerate” ab (s. Anhang).

2. Sicherheitsstandards fiir private Endgerate
(zu VollzBek DS — Schulen, Nr. 3.2.4, Satz 3)

Um die erforderliche Datensicherheit zu gewahrleisten, miissen alle privaten Endgerate bestimmte
Sicherheitsstandards erfillen. Sofern die Schule keine weiterreichenden Sicherheitsstandards
festgelegt hat, sind dies die vom StMUK aufgestellten Mindestsicherheitsstandards, abrufbar
unter http://www.km.bayern.de/schule-digital/datensicherheit-an-schulen.html.

Die Lehrkrafte stellen eigenstandig die Einhaltung der Sicherheitsstandards sicher und bestatigen dies
in der ,Erklarung zur dienstlichen Nutzung privater Endgerate”
(s. Anhang).

3. Anzeige privater Endgerate
(zu VollzBek DS — Schulen, Nr. 3.2.4, Satz 4)

Damit die Schule ihre Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) und ihre datenschutzrechtliche
Auskunftspflicht (Art. 15 DSGVO) erfillen kann, sind private Endgerate (z.B. Laptop, Smartphone), auf
welchen fir dienstliche Zwecke personenbezogene Daten gespeichert werden, vor der erstmaligen
Nutzung der Schule anzuzeigen.

Eine Anzeigepflicht besteht nicht, wenn mit dem Gerat lediglich:

e (ber den Browser (Edge, Safari, etc.) dienstliche Anwendungen aufgerufen werden, bei de-
nen die Datenverarbeitung ausschlieflich auf den IT-Systemen der aufgerufenen Anwendung
erfolgt und/oder

e native Apps ausgefiihrt werden, die eine lokale Speicherung von Daten unterbinden.

Wenn eine Anzeigepflicht besteht, wird sie regelmaRig durch Eintragung des/der anzuzeigenden
Endgerate(s) erfillt. Die Benennung einzelner Gerate entfallt, wenn auf den genutzten Endgeraten

3 Fur die Nutzung der schulischen IT-Infrastruktur und die Nutzung der schulischen Internetzugangs mit privaten Endgeraten ist hinsichtlich
der Anforderungen an die Netzwerksicherheit zusatzlich die Nutzungsordnung der Schule zu beachten (vgl. a. Nr. 2.6.2.2 KMBek. Schulische
IT-Infrastruktur und Internetzugang vom 14. Juli 2022).
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nur Anwendungen zugelassen sind, die der Schule automatisch einen vollstiandigen Uberblick (iber
die eingesetzten Endgerate je Lehrkraft ermoglichen.

4. Belehrung und Dokumentation
(zu VollzBek DS — Schulen, Nr. 3.2.4, Satz 5)

Die Schulleitung oder eine von ihr beauftragte Person belehrt und informiert die Lehrkrafte und das
sonstige an der Schule tatige Personal in geeigneter Weise Uber die Voraussetzungen der Nutzung
privater Endgerate fir dienstliche Zwecke (z.B. im Rahmen von SchilLF oder Konferenzen). Dies gilt
insbesondere auch fiir die Sicherheitsstandards und etwaige Anderungen.

Alle Lehrkrafte, die private Endgerate zur dienstlichen Verarbeitung personenbezogener Daten nutzen
diirfen, bestatigen mit der Erklarung (s. Anhang), dass sie die nétige Belehrung bzw. Informationen
erfahren haben.

Erklarungen werden zu den Personalnebenakten der Schule genommen.

Anhang: Erklarung zur Nutzung privater Endgerate fir dienstliche Zwecke
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Anhang zu Anlage 5 Datenschutz-Geschaftsordnung
Musterformular des Bayerischen Staatsministerium fur Unterricht und Kultus

Erklarung zur Nutzung privater Endgerate fiir dienstliche Zwecke

Schule (=Verantwortlicher fur die Datenverarbeitung)

Name der Lehrkraft

| Hinweis: Bei Fragen 1-3 darf jeweils nur ein Feld [I angekreuzt werden.

1. Erforderlichkeit privater Endgerate fiir dienstliche Zwecke

0
0

Mir steht (derzeit) kein schulisches Endgerat zur Verflgung.

Mir steht ein schulisches Endgerat zur Verfligung, das jedoch fiir folgende Einsatzszenarien
nicht geeignet ist:

Soweit ein Dienstgerdt zur Verfiigung steht, Beschreibung der Einsatzszenarien, in denen
ein Privatgerdit erforderlich ist:

2. Mit dem privaten Endgerit/den privaten Endgeraten dienstlich genutzte Anwendungen

Ich nutze mit meinem privaten Endgerat/meinen privaten Endgeraten zur Verarbeitung
personenbezogener Daten fir dienstliche Zwecke

OJ

ausschliefSlich von der Schule bereitgestellte oder zugelassene Anwendungen ohne
dauerhafte lokale Datenspeicherung, die Gber einen Browser (Edge, Safari, etc.) aufgerufen
werden und bei denen die Datenverarbeitung ausschliefSlich auf den IT-Systemen der
aufgerufenen Anwendung erfolgt ODER native Apps, die eine lokale Speicherung von Daten
unterbinden

=>» Weiter bei 4.

auch von der Schule bereitgestellte oder zugelassene Anwendungen, die personenbezogene
Daten lokal auf dem privaten Endgerat speichern, gemakR folgender Liste:

Bezeichnung der Anwendung: Die Anwendung erméglicht der Schule
automatisch einen vollsténdigen
Uberblick iiber alle eingesetzten
Endgerdite

Anwendung 1 O

Anwendung 2 ]

Hinweis: Die Schule soll eine Softwareliste fiihren und zur Verfiigung stellen, aus der die

notwendigen Informationen hervorgehen.
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3. Anzeige der privaten Endgerate

OJ

Ich zeige die Nutzung der/des folgenden privaten Endgerate(s) an:

Modell Seriennummer + Hersteller

Die Benennung einzelner Gerate entfallt, weil ich nur Anwendungen verwende, die der
Schule automatisch einen vollstandigen Uberblick iiber die eingesetzten Endgerite je
Lehrkraft ermoglichen (vgl. Liste oben bei 2.).

4. Erklarungen

Mit meiner Unterschrift erklare ich:

Uber die Sicherheitsstandards der Schule fiir die Nutzung privater Endgerite zu dienstlichen
Zwecken, bestehend aus den vom Staatsministerium fiir Unterricht und Kultus aufgestellten
technisch-organisatorischen Mindestvorgaben, abrufbar unter http://www.km.bay-
ern.de/schule-digital/datensicherheit-an-schulen.html, und ggf. weiterreichenden Sicher-
heitsstandards der Schule, wurde ich informiert.

Bei der Nutzung privater digitaler Endgerate gemald meinen Angaben zu Nr. 1 — 3 halte ich die
Sicherheitsstandards der Schule nach bestem Wissen und Gewissen ein; ich habe insbeson-
dere sichergestellt, dass die Anwendungen und Einstellungen auf meinem Endgerat den Si-
cherheitsstandards entsprechen und werde die organisatorischen Vorgaben beachten.

Anderungen der Sicherheitsstandards, tiber die mich die Schule informiert, werde ich unver-
ziglich umsetzen.

Ich nutze mein privates Endgerat unter Beachtung von Art. 14a LDO nur im zugelassenen Um-
fang und soweit mir kein geeignetes schulisches Endgerat zur Verfligung steht.

Ort, Datum Unterschrift der Lehrkraft

(Durch die Schulleitung oder von der Schulleitung beauftragte Person auszufillen)

Die o.g. Lehrkraft darf das/die genannte(n) Endgerat(e) zur Verarbeitung personenbezogener
Daten im o0.g. Umfang verwenden.
Dabei sind folgende MaRgaben zu beachten:

Ort, Datum Unterschrift der Schulleitung/beauftragten Person

Die Lehrkraft erhalt eine Kopie dieses Dokuments.
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